
1 
 

 

 

 

 

 

 
Istituto Comprensivo N.2 

Scuola dell’Infanzia, Primaria e Secondaria di 1°grado 

Via Segantini, 31 – 40133 BOLOGNA - Tel. 051/312212 Fax 051 385297 
Codice meccanografico: BOIC812001 – codice fiscale: 91153220370  

indirizzo e-mail: boic812001@istruzione.it 

 

 

 

 

 

 

 

E-Safety Policy    

a.s. 2016/2017 
 
 
 
 
 
 
 

 

 

 

 

 
 



2 
 

 

INDICE DEI CONTENUTI 

 

 

1. Introduzione 

 

1.1. Scopo della policy. 

 

1.2. Ruoli e responsabilità. 

 

1.3. Condivisione e comunicazione della policy all’intera comunità scolastica. 

 

1.4. Gestione delle infrazioni alla policy. 

 

1.5. Monitoraggio dell’implementazione della Policy e suo aggiornamento. 

 

1.6. Integrazione della policy con Regolamenti esistenti. 

 

2. Formazione e Curricolo 

 

2.1 Curricolo sulle competenze digitali per gli alunni. 

 

2.2 Formazione dei docenti  sull’utilizzo e l’integrazione delle TIC nella didattica. 

 

2.3 Formazione del corpo docente sull’utilizzo consapevole e sicuro di Internet e delle 

tecnologie digitali. 

 

2.4 Sensibilizzazione delle famiglie. 

 

3. Gestione dell’infrastruttura e della strumentazione ICT della scuola. 

 

3.1 Accesso ad internet: filtri, antivirus e sulla navigazione. 

 

3.2 Gestione accessi (password, backup, ecc.). 

 

3.3 E-mail. 

 

3.4 Sito web della scuola. 

 

3.5 Registro elettronico 

 

3.6 Social network. 

 

3.7 Protezione dei dati personali. 

 

4. Strumentazioni personali 

 



3 
 

4.1. Per gli studenti: gestione degli strumenti personali - cellulari, tablet ecc.. 

 

4.2. Per i docenti: gestione degli strumenti personali- cellulari, tablet ecc.. 

 

4.3. Utilizzo del laboratorio di informatica e delle postazioni di lavoro 

 

4.4. Per il personale della scuola: gestione degli strumenti personali - cellulari, tablet ecc... 

 

5. Prevenzione, rilevazione e gestione dei casi 

 

5.1. Prevenzione: rischi e azioni 

5.2. Rilevazione e gestione dei casi 

 

Annessi 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



4 
 

 

1. INTRODUZIONE 

 

1.1 Scopo 

 

L’Istituto Comprensivo 2 di Bologna elabora questo documento seguendo le indicazioni 

delle LINEE DI ORIENTAMENTO per azioni di prevenzione e di contrasto al bullismo e 

cyberbullismo (aprile 2015) elaborate dal Ministero dell’Istruzione, dell’Università e della 

Ricerca in collaborazione con “Generazioni Connesse” e il Safer Internet Center per l’Italia, 

programma comunitario istituito dal DFC Europeo e dal Consiglio dell’Unione. 

Questa policy si applica a tutti i membri della comunità scolastica che hanno accesso o 

che sono utenti dei sistemi informatici della scuola. L’obiettivo è quello di educare e 

sensibilizzare gli adolescenti, gli insegnanti e i genitori all’uso sicuro e consapevole di 

internet. 

In particolare l’intento della scuola è quello di promuovere l’uso consapevole e critico da 

parte degli alunni delle tecnologie digitali e di internet, di far acquisire loro procedure e 

competenze “tecniche” ma anche corrette norme comportamentali, di prevenire ovvero 

rilevare e fronteggiare le problematiche che derivano da un utilizzo non responsabile, 

pericoloso o dannoso, delle tecnologie digitali. Gli utenti devono essere pienamente 

consapevoli dei rischi a cui si espongono quando navigano in rete.  

Il nostro Istituto  accoglie minori “nativi digitali” che fin dall'infanzia sono esposti a rischi di 

cui sono inconsapevoli, pertanto la scuola attua parallelamente attività di prevenzione, 

controllo e formazione di allieve, allievi e famiglie allo scopo di ridurre al minimo 

l'occorrenza di atti che non solo creano disagio nella comunità scolastica, ma possono 

configurarsi come reati. 

La scuola opera in stretto collegamento con le forze dell'ordine, con la Procura della 

Repubblica, con istituzioni del settore educativo, per mettere in campo strategie di 

prevenzione al cyber-bullismo e interventi di recupero nel caso in cui vengano individuati 

tali fenomeni, informando i genitori/tutori e chiedendo la loro collaborazione anche qualora 

gli episodi si siano verificati al di fuori delle attività didattiche. 

Di fatto esiste la possibilità che, durante il lavoro online, si possa entrare accidentalmente 

in contatto con materiale inadeguato e/o illegale, pertanto la Scuola promuove l’adozione 

di strategie che limitino l’accesso a siti e/o applicazioni illeciti. In questo contesto, gli 

insegnanti hanno la responsabilità di guidare gli studenti nelle attività online a scuola e di 

indicare regole di condotta chiare per un uso critico e consapevole di Internet anche a 

casa, per prevenire il verificarsi di situazioni potenzialmente pericolose. 

Le apparecchiature presenti nella Scuola sono un patrimonio comune, quindi vanno 

utilizzate con il massimo rispetto. L’utilizzo delle apparecchiature è regolamentato da criteri 

che puntano a massimizzare la collaborazione collegiale: le prenotazioni, la tracciabilità 

delle apparecchiature, la segnalazione di malfunzionamenti, sono accorgimenti necessari 

per evitare disguidi organizzativi, smarrimenti, per rintracciare tramite i docenti la causa di 

un malfunzionamento, etc. 

Gli insegnanti sono responsabili delle TIC nell’ambito dell’attività didattica e hanno il 

compito di responsabilizzare gli alunni per divenire consapevoli dell’importanza della 

salvaguardia di un bene comune, seguendo le corrette norme di utilizzo. 

Tale documento potrà essere revisionato annualmente. 
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1.2 Ruoli e responsabilità 

 

Nell’ambito di questa policy sono individuati i seguenti ruoli e le principali responsabilità 
correlate: 

1. Dirigente scolastico:  
 garantire la tutela degli aspetti legali riguardanti la privacy e la tutela dell’immagine 

di tutti i membri della comunità scolastica; 

 garantire ai propri docenti una formazione di base sulle Tecnologie 

dell’Informazione e della Comunicazione (ICT) che consenta loro di possedere le 

competenze necessarie all’utilizzo di tali risorse; 

 garantire l’esistenza di un sistema che consenta il monitoraggio e il controllo interno 

della sicurezza on line; 

2. Animatore Digitale (Funzione strumentale per l’informatica e Referenti di 

progetti specifici): 
 Collabora alla redazione e alla revisione annuale della policy sulla base delle 

osservazioni ricevute da tutti i soggetti interessati;  

 ne assicura la massima diffusione dentro la comunità scolastica in tutte le sue 

componenti (docenti/ata, genitori e studenti), mediante pubblicazione sul sito 

della scuola; 

 si relaziona con la ditta che gestisce l'assistenza tecnico-informatica per 

definire le misure di sicurezza informatica più opportune;  

 riferisce al Dirigente Scolastico situazioni o problemi di particolare rilevanza su 

cui intervenire. 

 stimolare la formazione interna all’istituzione negli ambiti di sviluppo della 

“scuola digitale” e fornire consulenza e informazioni al personale in relazione ai 

rischi on-line e alle misure di prevenzione e gestione degli stessi; 

 assicurare che gli utenti possano accedere alla rete della scuola solo tramite 

password applicate e regolarmente cambiate e curare la manutenzione e lo 

sviluppo del sito web della scuola per scopi istituzionali e consentiti (istruzione 

e formazione); 

3. Direttore dei servizi generali e amministrativi: 
Il ruolo del direttore dei servizi generali e amministrativi include i seguenti compiti: 

 assicurare, nei limiti delle risorse finanziarie disponibili, l’intervento di tecnici per 

garantire che l'infrastruttura tecnica della scuola sia funzionante, sicura e non 

aperta a uso improprio o a dannosi attacchi esterni; 

 garantire il funzionamento dei diversi canali di comunicazione della scuola 

(sportello, circolari,sito web, ecc.) all’interno della scuola e fra la scuola e le famiglie 

degli alunni per la notifica di documenti e informazioni del Dirigente scolastico e 

dell’Animatore digitale nell’ambito dell’utilizzo delle tecnologie digitali e di internet. 

 

4. Docenti 
 

 provvedere personalmente alla propria formazione/aggiornamento sull’utilizzo del 

digitale con particolare riferimento alla dimensione etica (tutela della privacy, 

rispetto dei diritti intellettuali dei materiali reperiti in Internet e dell’immagine degli 

altri: lotta al cyberbullismo);
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 sviluppare le competenze digitali degli alunni e fare così in modo che conoscano e 

seguano le norme di sicurezza nell’utilizzo del web e utilizzino correttamente le 

tecnologie digitali sia a scuola sia nelle attività didattiche extracurricolari; 

 segnalare prontamente alle famiglie eventuali problematiche emerse in classe 

nell’utilizzo del digitale e stabilire comuni linee di intervento educativo per 

affrontarle; 

 mantenere tutte le comunicazioni digitali con alunne/alunni e     

genitori/tutori a livello professionale e realizzarle esclusivamente con 

sistemi ufficiali scolastici; 

 controllare l'uso delle tecnologie digitali, dispositivi mobili, macchine fotografiche 

ecc. nelle lezioni e nelle altre attività scolastiche che ne prevedono la necessità a 

scopi didattici; 
 segnalare al Dirigente scolastico e ai suoi collaboratori eventuali episodi di 

violazione delle norme di comportamento stabilite dalla scuola, avviando le 

procedure previste in caso di violazioni. 

 

5. Personale ATA 

Il personale ATA è tenuto ad assicurare di: 

 avere adeguata consapevolezza circa le questioni di sicurezza informatica e la 

politica dell'Istituto e relative buone pratiche; 

 aver letto, compreso e sottoscritto la presente policy; 

 segnalare qualsiasi abuso, anche sospetto, al Dirigente Scolastico o all'animatore 

digitale per le opportune indagini / azioni / sanzioni; 

 mantenere tutte le comunicazioni digitali con alunne/alunni e genitori/tutori a livello 

professionale e realizzarle esclusivamente con sistemi ufficiali scolastici; 

 contribuiscono alla sorveglianza. 

 

6. Allieve e allievi 

Le alunne/gli alunni sono responsabili per l'utilizzo corretto dei sistemi informatici 

e della tecnologia digitale in accordo con i termini previsti da questa policy. In 

particolare sono tenuti a: 

 non utilizzare dispositivi personali, anche privi di SIM, durante le attività didattiche 

se non espressamente consentito dal personale docente: 

 avere una buona comprensione delle possibilità di ricerca sul web e della 

necessità di evitare il plagio, rispettare le normative sul diritto d'autore, non 

diffondere dati personali; 

 comprendere l'importanza della segnalazione di ogni abuso, uso improprio o 

accesso a materiali inappropriati e conoscere il protocollo per tali segnalazioni; 

 conoscere e comprendere le politiche sull'uso di dispositivi mobili e di macchine 

fotografiche digitali; 

 capire le politiche di utilizzo delle immagini ed essere consapevoli del significato e 

della gravità del cyber-bullismo; 
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 capire l'importanza di adottare buone pratiche di sicurezza informatica in tutti i 

momenti della vita, a tutela dell'incolumità propria e altrui e per evitare di perpetrare 

reati punibili sia a livello scolastico sia da parte della magistratura. 

 

/. Genitori 

Genitori e tutori svolgono un ruolo cruciale nel garantire che i loro figli comprendano la 

necessità di utilizzare i dispositivi Internet e mobili in modo appropriato. La scuola coglierà 

ogni occasione per sensibilizzare i genitori circa questi problemi attraverso incontri con la 

Polizia municipale ed altri esperti o educatori, circolari, sito web e altre comunicazioni 

telematiche, informazioni su campagne di sicurezza promosse da altre istituzioni o su 

convegni dedicati a questo tema. I genitori saranno incoraggiati a sostenere la linea di 

condotta della scuola adottata nei confronti dell’utilizzo delle tecnologie dell’Informazione e 

delle Comunicazioni nella didattica e nel promuovere le buone pratiche di e- safety e a 

seguire le linee guida sull'uso appropriato di: 

 immagini digitali e video registrati in occasione di eventi scolastici, anche al di fuori 

delle aule; 

 accesso alle sezioni del sito dedicate ai genitori, con particolare riguardo al registro 

elettronico; 

 dispositivi personali dei loro figli nella scuola (dove ciò è consentito). 

Essi dovranno inoltre: 
 concordare con i docenti linee di intervento coerenti e di carattere educativo in 

relazione ai problemi rilevati per un uso non responsabile o pericoloso delle 
tecnologie digitali o di internet; 

 fissare delle regole per l’utilizzo del computer e tenere sotto controllo l’uso che i figli 
fanno di internet e del telefonino in generale. 

 
1.3 Condivisione e comunicazione della Policy all’intera comunità scolastica. 

 

Condividere e comunicare la politica di e-safety agli alunni 

 

 Tutti gli alunni saranno informati che la rete, l'uso di Internet e di ogni dispositivo 

digitale saranno controllati dagli insegnanti e utilizzati solo con la loro 

autorizzazione. 

 L’istruzione degli alunni riguardo all'uso responsabile e sicuro di internet precederà 

l'accesso alla rete. 

 L’elenco delle regole per la sicurezza on-line sarà pubblicato in tutte le aule o 

laboratori con accesso a internet. 

 Sarà data particolare attenzione nell'educazione sulla sicurezza agli aspetti per i 

quali gli alunni risultano più esposti o rispetto ai quali risultano più vulnerabili. 

 

Condividere e comunicare la politica di e-safety al personale 

 

 La linea di condotta della scuola in materia di sicurezza nell’utilizzo delle tecnologie 

digitali e di internet sarà discussa negli organi collegiali (consigli di classe, di 

interclasse/intersezione, collegio dei docenti, consiglio di Istituto) e comunicata 
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formalmente a tutto il personale con il presente documento e altro materiale 

informativo anche sul sito web. 

 Per proteggere tutto il personale e gli alunni, la scuola metterà in atto una linea di 

condotta di utilizzo accettabile, controllato e limitato alle esigenze didattiche 

essenziali. 

 Il personale docente sarà reso consapevole del fatto che il traffico in internet può 

essere monitorato e si potrà risalire al singolo utente registrato. 

 Un'adeguata informazione/formazione on-line del personale docente nell’uso sicuro 

e responsabile di internet, sia professionalmente che personalmente, sarà fornita a 

tutto il personale, anche attraverso il sito web della scuola. 

 Il sistema di filtraggio adottato e il monitoraggio sull'utilizzo delle TIC sarà 

supervisionato dalla Funzione Strumentale e dal Referente preposti, che 

segnaleranno al DSGA eventuali problemi che dovessero richiedere acquisti o 

interventi di tecnici. 

 I Docenti Referenti metteranno in evidenza on-line utili strumenti che il personale 

potrà usare con gli alunni in classe. Questi strumenti varieranno a seconda dell'età 

e della capacità degli alunni; 

 Tutto il personale è consapevole che una condotta non in linea con il codice di 

comportamento dei pubblici dipendenti e i propri doveri professionali è sanzionabile.
 

Condividere e comunicare la politica di e-safety ai genitori 

 

 L'attenzione dei genitori sulla sicurezza nell’uso delle tecnologie digitali e di internet 

sarà attirata nelle news o in altre aree del sito web della scuola; 

 Sarà incoraggiato un approccio di collaborazione nel perseguimento della sicurezza 

nell’uso delle TIC e di internet in occasione degli incontri scuola-famiglia, 

assembleari, collegiali e individuali; 

 I Docenti Referenti forniranno ai genitori suggerimenti e indicazioni per l'uso sicuro 

delle tecnologie digitali e di internet anche a casa; 

 I Docenti Referenti e i docenti di classe forniranno ai genitori indirizzi sul web relativi 

a risorse utili per lo studio e a siti idonei ed educativi per gli alunni, sistemi di 

filtraggio e attività educative per il tempo libero. 

 

1.4 - Gestione delle infrazioni alla Policy. 
 

1) Disciplina degli alunni 

 

Gli interventi correttivi previsti per gli alunni sono rapportati all’età e al livello di sviluppo 

dell'alunno. 

Infatti più gli alunni sono piccoli, più i comportamenti “da correggere” sono dovuti a uno 

sviluppo cognitivo, affettivo e morale incompleto o a fasi critiche transitorie, che devono 

essere compresi e orientati proprio dagli educatori, nella prospettiva del raggiungimento di 

una maggiore consapevolezza e maturità da parte dell’alunno. 

Sono previsti pertanto da parte dei docenti provvedimenti “disciplinari”proporzionati all’età 

e alla gravità del comportamento,quali: 
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 il richiamo verbale; 

 il richiamo verbale con particolari conseguenze (riduzione o sospensione 

dell’attività gratificante); 

 il richiamo scritto con annotazione sul diario e/o sul registro; 

 la convocazione dei genitori da parte degli insegnanti; 

 la convocazione dei genitori da parte del Dirigente scolastico. 

Contestualmente sono previsti interventi di carattere educativo di rinforzo dei 

comportamenti corretti e riparativi dei disagi causati, di ri-definizione delle regole sociali di 

convivenza attraverso la partecipazione consapevole e attiva degli alunni della classe, di 

prevenzione e gestione positiva dei conflitti, di moderazione dell’eccessiva competitività, di 

promozione di rapporti amicali e di reti di solidarietà, di promozione della conoscenza e 

della gestione delle emozioni. 

 

2) Disciplina del personale scolastico 
 

Le potenziali infrazioni in cui è possibile che il personale scolastico e in particolare i 

docenti incorrano nell’utilizzo delle tecnologie digitali e di internet sono diverse e alcune 

possono determinare, favorire o avere conseguenze di maggiore o minore rilievo sull’uso 

corretto e responsabile delle TIC da parte degli alunni. 

Il Dirigente scolastico può controllare l’utilizzo delle TIC per verificarne la conformità alle 

regole di sicurezza, compreso l'accesso a internet,la posta elettronica inviata/pervenuta a 

scuola, procedere alla cancellazione di materiali inadeguati o non autorizzati dal sistema 

informatico della scuola,conservandone una copia per eventuali successive investigazioni. 

Tutto il personale è tenuto a collaborare con il Dirigente scolastico e a fornire ogni 

informazione utile per le valutazioni del caso e per l’avvio di procedimenti che possono 

avere carattere organizzativo gestionale,disciplinare, amministrativo, penale, a seconda 

del tipo o della gravità delle infrazioni commesse. Le procedure sono quelle previste dalla 

legge e dai contratti di lavoro. 
 

3) Disciplina dei genitori 

 

In considerazione dell’età degli alunni e della loro dipendenza dagli adulti, anche alcune 

condizioni e condotte dei genitori possono favorire o meno l’uso corretto e responsabile 

delle TIC da parte degli alunni a scuola, dove possono portare materiali e strumenti o 

comunicare problematiche sorte al di fuori del contesto scolastico. 

I genitori degli alunni possono essere convocati a scuola per concordare misure educative 

diverse oppure essere sanzionabili a norma di legge in base alla gravità dei 

comportamenti dei loro figli,se dovessero risultare pericolosi per sé e/o dannosi per gli 

altri. 

 

1.5 - Monitoraggio dell’implementazione della Policy e suo aggiornamento. 
 

Il monitoraggio dell’implementazione della policy e del suo eventuale aggiornamento sarà 

svolta ogni anno. Tale monitoraggio sarà curato dal Dirigente scolastico con la 

collaborazione delle Funzioni Strumentali preposte  e dai docenti delle classi, tramite 
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questionari e conversazioni. Sarà finalizzato a rilevare la situazione iniziale delle classi e 

gli esiti a fine anno, in relazione all’uso sicuro e responsabile delle tecnologie digitali e di 

internet. Il monitoraggio sarà rivolto anche agli insegnanti, al fine di valutare l’impatto della 

policy e la necessità di eventuali miglioramenti. L’aggiornamento della policy sarà curato 

dal Dirigente scolastico, dai Docenti Referenti, dagli Organi Collegiali, a seconda degli 

aspetti considerati. 
 

1.6 Integrazione della policy con Regolamenti esistenti. 

 

La presente policy è allegata in appendice al Regolamento di Istituto. 

 

 

2. FORMAZIONE E CURRICOLO 

 

2.1  Curricolo sulle competenze digitali per gli alunni 

 

La competenza digitale consiste nel saper utilizzare con dimestichezza e spirito critico le 

tecnologie della società dell’informazione (TSI) per il lavoro, il tempo libero e la 

comunicazione. Essa è supportata da abilità di base nelle TIC: l’uso del computer per 

reperire, valutare, conservare, produrre, presentare e scambiare informazioni nonché per 

comunicare e partecipare a reti collaborative tramite Internet”. 

Il Curricolo della scuola del primo ciclo di istruzione sulle competenze digitali per gli alunni 

è trasversale alle discipline previste dalle Indicazioni Nazionali: la competenza digitale è 

ritenuta dall’Unione Europea competenza chiave, per la sua importanza e pervasività nel 

mondo d’oggi. L’approccio per discipline scelto dalle Indicazioni non consente di declinarla 

con le stesse modalità con cui si possono declinare le competenze chiave nelle quali 

trovano riferimento le discipline formalizzate. Si ritrovano abilità e conoscenze che fanno 

capo alla competenza digitale in tutte le discipline e tutte concorrono a costruirla. 

Competenza digitale significa padroneggiare certamente le abilità e le tecniche di utilizzo 

delle nuove tecnologie, ma soprattutto utilizzarle con “autonomia e responsabilità” nel 

rispetto degli altri e sapendone prevenire ed evitare i pericoli. In questo senso, tutti gli 

insegnanti e tutti gli insegnamenti sono coinvolti nella sua costruzione. 

 

2.2 Formazione dei docenti sull’utilizzo e l’integrazione delle TIC nella didattica 

 

Il corpo docente ha partecipato a corsi di formazione anche nell’ambito di piani nazionali, 

oltre che ad iniziative organizzate dall’istituzione o dalle scuole associate in rete e 

possiede generalmente una buona base di competenze e nel caso delle figure di sistema, 

anche di carattere specialistico. E’ inoltre disponibile ad aggiornarsi per mantenere al 

passo la propria formazione, in rapporto al rinnovo della dotazione multimediale. 

Il percorso complesso della formazione specifica dei docenti sull’utilizzo delle TIC nella 

didattica, non esauribile nell’arco di un anno scolastico, può pertanto prevedere momenti 

di autoaggiornamento, momenti di formazione personale o collettiva anche all’interno 

dell’istituto, con la condivisione delle conoscenze dei singoli e il supporto delle Funzioni 

Strumentali, la partecipazione alle iniziative promosse dall’Amministrazione centrale e 
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dalle scuole polo; può comprendere altresì la fruizione dei materiali messi a disposizione 

sulle bacheche virtuali appositamente create sul sito di Istituto  e corsi di aggiornamento 

online. 

 

2.3 Formazione dei Docenti sull’utilizzo consapevole e sicuro di Internet e delle 

tecnologie digitali 

Al fine di promuovere la condivisione di buone pratiche per un uso consapevole e sicuro 
delle ICT, e di prevenire e contrastare “ogni forma di discriminazione e del bullismo, anche 
informatico” (Legge 107/2015, art. 1, c. 7, l), il nostro Istituto ha aderito, quest’anno, al 
progetto “Generazioni Connesse” (SIC ITALY II), coordinato dal MIUR, in partenariato col 
Ministero dell’Interno-Polizia Postale e delle Comunicazioni e con altre importanti 
associazioni per la tutela dei diritti dei minori, come Children Italia e Telefono Azzurro. Ha 
inoltre condotto progetti in collaborazione con l’Arma dei Carabinieri, la Polizia Postale, la 
Guardia di Finanza e il CSA di Bologna. 3.  
Per la portata e il numero elevato di azioni che l’istituto si è impegnato a portare avanti nel 

Piano d’Azione redatto nel mese di ottobre 2016, il progetto si estenderà al prossimo 

triennio, secondo la tempistica prevista nel Piano Triennale dell’Offerta Formativa 2016-

2019. 

 

2.4 Sensibilizzazione delle famiglie 

 

Il nostro istituto ha già organizzato incontri aperti alle famiglie e agli studenti con enti 

esterni, come la Polizia Postale, per sensibilizzare docenti, alunni e genitori sui temi della 

sicurezza online. Anche nei prossimi anni si continuerà ad utilizzare questo approccio per 

la sensibilizzazione delle famiglie, con incontri che offriranno occasione di confronto e 

discussione sui rischi rappresentati dall’uso di cellulari, smartphone e chat line senza 

un’adeguata formazione in merito ai rischi derivanti da un uso inappropriato di tali 

dispositivi. Sul sito scolastico saranno resi accessibili i materiali, tra cui guide in formato 

pdf e video dedicati alle famiglie e ai ragazzi nella bacheca virtuale del sito di “Generazioni 

connesse”. 

La scuola darà inoltre ampia diffusione, tramite pubblicazione sul sito, del presente 

documento di policy per consentire alle famiglie una piena conoscenza del regolamento 

sull’utilizzo delle nuove tecnologie all’interno dell’istituto e favorire un’attiva collaborazione 

tra la scuola e le famiglie sui temi della prevenzione dei rischi connessi a un uso 

inappropriato del digitale. 

 

3. GESTIONE DELL’INFRASTRUTTURA E DELLA STRUMENTAZIONE ICT DELLA 

SCUOLA 

 

3.1 Accesso ad Internet: filtri, antivirus e sulla navigazione 

Attualmente il nostro Istituto è interamente connesso ad internet tramite collegamento 

wireless o ADSL. Da giugno 2016 tutti i plessi sono stati collegati mediante una rete 

d’Istituto per la trasmissione e circolazione di contenuti.  

Ogni plesso ha una propria rete dedicata alla Didattica (con password depositata in 

Segreteria), utilizzata dai docenti per la compilazione del registro elettronico. 
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Gli alunni possono usufruire della connessione solo tramite i pc delle aule, con il 

controllo del Docente. 

I docenti hanno piena autonomia nel collegamento ai siti web nelle postazioni a loro 

riservate 

 

3.2  Gestione accessi (password, backup, ecc.) 
 

Nei computer presenti nelle aule e nei laboratori sono previsti due profili di accesso con 

password relative: 

 docente; 

 alunno. 
 
L’accesso al sistema informatico per la didattica, server e internet, nel laboratorio 

multimediale è consentito al personale docente attraverso l’assegnazione di una password 

da parte della Segreteria. La password è comune e consente di accedere al server. I 

docenti registrano il proprio accesso, scrivendo su un registro la data e l’orario di utilizzo 

del laboratorio. Non vi è un backup dei file elaborati, se non quello operato dai docenti 

interessati sui supporti rimovibili personali. Le postazioni del laboratorio funzionano come 

stazioni di lavoro e non come archivi. 

 

3.3  E-mail 
 

L’account di posta elettronica è solo quello istituzionale utilizzato ordinariamente dagli 

uffici amministrativi., sia per la posta in ingresso che in uscita. L’eventuale invio o 

ricevimento di posta a scopi didattici avverrebbe solo su autorizzazione del Dirigente 

scolastico e operativamente sarebbe svolto dall’assistente amministrativo addetto. La 

posta elettronica è protetta da antivirus, e quella certificata anche dall’antispam. 

 

3.4  Sito web della scuola 

La scuola attualmente ha un sito web. Tutti i contenuti del settore didattico sono pubblicati 

direttamente e sotto supervisione della Funzione Strumentale preposta, che ne valuta con 

il Dirigente scolastico la sicurezza e l’adeguatezza sotto i diversi profili dell’accessibilità, 

della pertinenza dei contenuti, del rispetto della privacy, ecc. 

 

3.5 Registro elettronico. 
 

L'uso del registro elettronico è spiegato alle famiglie nel corso del primo consiglio di classe 

dell'anno scolastico e attualmente consente alle famiglie della Scuola Secondaria di I 

grado di verificare le assenze. 

 

3.6 Social network 

Attualmente nella didattica non si utilizzano social network, né l’istituzione scolastica vi ha 

creato una pagina col proprio profilo o ha autorizzato il personale scolastico a utilizzarli 

per nome e per conto della stessa. 

 

3.7  Protezione dei dati personali. 

Il personale scolastico è “incaricato del trattamento” dei dati personali (degli alunni, dei 

genitori, ecc.),nei limiti delle operazioni di trattamento e delle categorie di dati necessarie 
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ai fini dello svolgimento della propria funzione e nello specifico della docenza (istruzione e 

formazione). Tutto il personale incaricato riceve poi istruzioni particolareggiate applicabili 

al trattamento di dati personali su supporto cartaceo e su supporto informatico, ai fini della 

protezione e sicurezza degli stessi. 

Viene inoltre fornita ai genitori informativa e richiesta di autorizzazione all’utilizzo dei dati 

personali degli alunni eccedenti i trattamenti istituzionali obbligatori. 

 

 

4. STRUMENTAZIONI PERSONALI 

 

4.1. Per gli studenti: gestione degli strumenti personali – cellulari, tablet, ecc. 

Come espresso nel Patto di corresponsabilità, gli alunni si impegnano a tenere spenti e 

custoditi in cartella i telefoni cellulari. In caso di urgenza per comunicazioni tra gli alunni e 

le famiglie, su autorizzazione dei docenti e sotto il diretto controllo dei collaboratori 

scolastici, gli alunni potranno comunicare con le famiglie tramite gli apparecchi telefonici 

della scuola. 

Non è consentito l’uso di dispositivi personali. 

 

4.2. Per i docenti: gestione degli strumenti personali – cellulari, tablet, ecc. 

Durante le ore di lezione è consentito ai docenti l’uso di dispositivi elettronici personali, 

come il tablet, unicamente a scopo didattico e a integrazione dei dispositivi scolastici 

disponibili (il computer di classe), in special modo per l’utilizzo del registro elettronico. 

Durante il restante orario di servizio l’uso del cellulare è consentito solo per comunicazioni 

personali che rivestano carattere di urgenza, mentre l’uso di altri dispositivi elettronici 

personali è permesso per attività funzionali all’insegnamento. 

La password di accesso alla rete wireless va custodita con cura e per nessuna ragione 

deve essere divulgata a chi non ha titolo per utilizzarla (studenti, genitori, operatori 

esterni). L'uso improprio della rete è contestato al titolare delle credenziali con cui è 

avvenuta la comunicazione. 

 

4.3 Utilizzo del laboratorio di informatica e delle postazioni di lavoro 
 

Disposizioni sull’uso del laboratorio 

1. Le apparecchiature presenti nella scuola sono patrimonio comune, quindi, vanno 

utilizzate con il massimo rispetto. 

2. I laboratori informatici e le postazioni informatiche dell’istituto possono essere utilizzati 

esclusivamente per attività di insegnamento, funzionali all’insegnamento e di formazione 

del personale docente e non docente. 

3. Quando un insegnante, da solo o in classe, usufruisce del laboratorio deve 

obbligatoriamente registrare il proprio nome e l’eventuale classe nell’apposito registro 

delle presenze di laboratorio, indicando l’orario di ingresso, quello di uscita e motivazione 

dell’uso delle postazioni informatiche. Questo allo scopo di poter risalire alle cause di 

eventuali inconvenienti o danneggiamenti e per comprovare l’effettivo utilizzo dell’aula. 

4. L’ingresso degli allievi nei laboratori è consentito solo in presenza dell’insegnante. 
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5. Il docente accompagnatore è responsabile del corretto uso didattico di hardware e 

software. 

6.Durante l’attività didattica è opportuno che ogni insegnante dia chiare indicazioni sul 

corretto utilizzo della rete (Internet, piattaforma studenti ecc.), condividendo con gli 

studenti la netiquette e indicandone le regole; non salvi sulla memoria locale della 

postazione di classe file contenenti dati personali e/o sensibili e proponga agli alunni 

attività di ricerca di informazioni in rete fornendo opportunamente loro indirizzi dei siti e/o 

parole chiave per la ricerca cui fare riferimento. 

7. Qualora si utilizzino a scuola dispositivi di archiviazione esterna di proprietà personale 

(chiavette usb, dischi fissi portatili) è bene controllare preventivamente che essi siano 

esenti da virus per evitare di danneggiare le attrezzature comuni 

8. All’uscita dal laboratorio sarà cura di chi lo ha utilizzato lasciare il locale in ordine e le 

macchine spente correttamente. 

9. In caso di malfunzionamento o guasto dei computer bisogna darne tempestiva 

segnalazione al responsabile del laboratorio. 

Il Responsabile di laboratorio che verifichi un uso del laboratorio contrario a disposizioni di 

legge o del regolamento interno deve darne comunicazione per iscritto al Dirigente 

Scolastico. 

 

4.3. Per il personale della scuola: gestione degli strumenti personali – cellulari, 

tablet, ecc. 

Durante l’orario di servizio al restante personale scolastico l’uso del cellulare è consentito 

per comunicazioni personali urgenti. 

L’uso di altri dispositivi elettronici personali è permesso solo per attività funzionali al 

servizio, e preventivamente autorizzato. 

 

5. PREVENZIONE, RILEVAZIONE E GESTIONE  DEI CASI 

 

I rischi effettivi che si possono correre a scuola nell’utilizzo delle TIC da parte degli alunni 

derivano da un uso non corretto del telefono cellulare personale o dello smartphone dei pc 

della scuola collegati alla rete. 

Il telefono cellulare o lo smartphone non sono richiesti dalla scuola perché non sono 

ritenuti indispensabili in ambito scolastico, ma vengono forniti dai genitori degli alunni 

soprattutto per mantenere la comunicazione diretta con i figli anche fuori dal contesto 

scolastico. Eludendo la sorveglianza degli insegnanti, attraverso i telefoni cellulari o gli 

smartphone, dotati di particolari applicazioni e di collegamento a internet, oltre che parlare 

e scrivere messaggi con i genitori, gli alunni potrebbero anche scaricare e spedire foto 

personali o intime, proprie o di altri, video con contenuti indecenti o violenti, accedere a 

internet e a siti non adatti ai minori, ascoltare musica e giocare con i videogiochi non 

consigliati ai minori, leggere la posta elettronica e comunicare o chattare con sconosciuti, 

inviare o ricevere messaggi molesti e minacciosi. Eludendo sempre la vigilanza degli 

insegnanti,gli alunni potrebbero correre gli stessi rischi a scuola anche con l’utilizzo dei pc 

del laboratorio informatico e con un accesso non controllato a internet. 
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La scuola si avvale della collaborazione di enti e associazioni per realizzare incontri rivolti 

alla componente studentesca e alle famiglie con l'intento di fornire ogni elemento utile alla 

prevenzione e alla gestione dei problemi relativi alla sicurezza informatica; le famiglie sono 

invitate a proporre tematiche di particolare interesse su cui la scuola focalizzerà il proprio 

intervento. 

L'Istituto comprensivo 2 di Bologna attiva inoltre uno sportello di ascolto al quale la 

componente studentesca si può rivolgere per avere consigli e sostegno psicologico anche 

relativamente alle tematiche del cyber-bullismo. 

La rilevazione dei casi è compito dell'intera comunità educante, secondo la sensibilità di 

ciascuno e la presenza in particolari momenti o contesti. A partire dalla corretta 

formazione e sensibilizzazione di tutti gli adulti coinvolti, docenti e personale ATA sono 

invitati a essere confidenti e custodi, diretti o indiretti, di ciò che le ragazze e i ragazzi 

vivono: si raccomanda di evitare ogni atteggiamento accusatorio o intimidatorio per 

riuscire a ricevere dai minori più fragili segnalazioni e confidenze circa situazioni 

problematiche vissute. 

Le/gli insegnanti in particolare sono chiamati a essere anche torre di avvistamento, spazio 

di avamposto privilegiato delle problematiche, dei rischi, dei pericoli che bambine, bambini 

e adolescenti possono vivere e affrontare ogni giorno. Accorgersi tempestivamente di 

quanto accade e compiere azioni immediate di contrasto verso gli atti inopportuni -quando 

non illegali- diviene fondamentale per poter evitare conseguenze a lungo termine che 

possano pregiudicare il benessere e una crescita armonica dei soggetti coinvolti. 

 

La gestione dei casi rilevati va differenziata a seconda della loro gravità; fermo restando 

che è opportuna la condivisione a livello di Consiglio di Classe di ogni episodio rilevato, 

anche minimo, alcuni avvenimenti possono essere affrontati e risolti con la discussione 

collettiva in classe. Altri casi ancora possono essere affrontati convocando genitori e 

alunno/a per riflettere insieme su quanto accaduto e come rimediare. Nei casi più gravi e 

in ogni ipotesi di reato occorre valutare tempestivamente con il Dirigente Scolastico come 

intervenire. 

Gli alunni possono mostrare segni di tristezza o di ansia o di risentimento nei confronti di 

compagni o di altri e riferire spontaneamente o su richiesta l’accaduto ai docenti. I fatti 

riferiti possono essere accaduti anche al di fuori della scuola. Anche confrontandosi 

periodicamente con gli alunni sui rischi delle comunicazioni on-line, i minori possono 

riferire di fatti o eventi personali o altrui che “allertano” l’insegnante. 

Una “prova” di quanto riferito può essere presente nella memoria degli strumenti 

tecnologici utilizzati, può essere mostrata spontaneamente dall’alunno, può essere 

presentata da un reclamo dei genitori, può essere notata dall’insegnante che si accorge 

dell’infrazione in corso. Mentre il docente è autorizzato a controllare le strumentazioni 

della scuola, per controllare l’uso del telefono cellulare di un alunno si rivolge al genitore. 
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Che cosa segnalare 

Come segnalare:  

quali 

 

Come gestire le 

Definizione delle 

azioni 

 strumenti e a chi.  segnalazioni  da intraprendere a  

     
seconda della 
specifica  

     del caso.  

L’uso di cellulari in Si segnala verbalmente  Informativa agli alunni  Il cellulare viene  

orario scolastico al Dirigente e alla  e alle famiglie sulle  requisito, il genitore è  

Uso del pc per 

scaricare famiglia  norme che regolano la  tenuto ad andare a  

o visualizzare materiale   diffusione di immagini  ritirarlo.  

non consentito   e dati personali e sulle    

Uso di cellulare per 
Si segnala al Dirigente 
e  sanzioni che la norma  Il cellulare viene  

riprendere senza per iscritto alla famiglia  prevede.  requisito, il genitore è  

autorizzazione scene di     tenuto ad andare a  

vita scolastica     ritirarlo.  

     Si chiede la  

     cancellazione delle  

     immagini ed  

     eventualmente  

     l’eliminazione di quelle  

     pubblicate.  

Uso di cellulare per 

Si segnala al Dirigente 

e      

compiere atti di per iscritto alla famiglia      

cyberbullismo e alle agenzie di      

 controllo      

 

 
 
Annessi (da prodursi a cura della scuola) 
 

Procedure operative per la gestione delle infrazioni alla Policy 

Le procedure, da applicarsi secondo i criteri dettati dalla policy, sono incluse nel Codice 

Disciplinare, nel Patto di corresponsabilità e nel PTOF. 

 

Procedure operative per la protezione dei dati personali 

Le procedure sono incluse nel Regolamento d’istituto, parte integrante del PTOF. 

 

Procedure operative per la rilevazione, il monitoraggio e la gestione delle 

segnalazioni 

Le procedure, da applicarsi secondo i criteri e le modalità specifiche dettati dalla policy, 

sono incluse nel Patto di corresponsabilità. 

 

Protocolli siglati con le forze dell’ordine e i servizi del territorio per la gestione 

condivisa dei casi 

Non vi sono specifici protocolli siglati, bensì ricorrenti forme di collaborazione nella 

prevenzione e contrasto del bullismo e del cyberbullismo. 
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Le Referenti          La Dirigente Scolastica 

           Prof.ssa Maria Rosaria Moscatiello 

Ins. Rita Forforelli 

Ins. Rossella Gualandi 

Prof.ssa Nadia Cerrone 
 

 
 

 

 

 

 

 
 

 

 

 

 

 




